Pre-Cryption

Antes de la adopcidn de la tecnologia de Precryption, las organizaciones enfrentaban una problemadtica critica relacionada con la falta de visibilidad en su trafico de red cifrado. Este problema se extendia mas alla de la
simple incapacidad de inspeccionar los datos encriptados y tenia ramificaciones significativas en la seguridad y el cumplimiento normativo.

P rOble m a 1.Dificultad en la Deteccion de Amenazas Ocultas: La incapacidad de ver el trafico cifrado antes y después de la encriptacion permitia a las amenazas avanzadas esconderse detras del cifrado. Esto incluia ataques de
malware encriptado, ataques de dia cero y otros intentos de explotacidn que eran dificiles de detectar mediante métodos convencionales.
2.Aumento del Riesgo de Brechas de Seguridad: Con la creciente adopcion de cifrado SSL/TLS para proteger la privacidad de los datos, las organizaciones se volvieron mas propensas a ataques que aprovechaban el
trafico cifrado. Esto aumentaba el riesgo de brechas de seguridad, pérdida de datos confidenciales y dafios a la reputacién.
3.Desafios en el Cumplimiento Normativo: La falta de capacidad para inspeccionar el tréfico cifrado obstaculizaba el cumplimiento de regulaciones de seguridad y privacidad, como el GDPR. Las organizaciones no
podian cumplir con los requisitos de inspeccidn y proteccion de datos en transito, lo que las exponia a posibles sanciones y multas.
4.Reduccion en la Eficiencia de la Seguridad: La falta de visibilidad también impactaba la eficiencia de las herramientas de seguridad y andlisis. Sin la capacidad de analizar el trafico cifrado de manera efectiva, las
herramientas de seguridad no podian operar a su méaxima capacidad, lo que afectaba negativamente el rendimiento y la capacidad de respuesta ante amenazas.

Solucion Esquema Licencias

La tecnologia Precryption de Gigamon resuelve la problematica critica de la falta de
visibilidad en el tréfico de red cifrado mediante una solucién técnica avanzada. Esta CLOUD, SECURITY, AND OBSERVABILITY TOOLS
solucidn se caracteriza por su capacidad para capturar y analizar el tréfico en sus estados no
encriptados y desencriptados, proporcionando asi una visibilidad completa y end-to-end. .
Precryption logra esto de manera eficiente al adquirir datos de tréfico antes de que sean E @ EB }BEE g& ? EI
cifrados en el servidor y después de que sean desencriptados en el receptor, sin requerir WAF AR IPS NEM ARM SIEN bLP NDR
una desencriptacion adicional en los dispositivos. Esto no solo mejora la deteccion de
amenazas cibernéticas ocultas, sino que también preserva la privacidad de los datos al no
requerir el acceso a las claves de cifrado.

Ademas, Precryption minimiza la sobrecarga al descentralizar la desencriptacion, lo que
significa que no hay una carga adicional en los dispositivos V Series ni una necesidad
constante de desencriptar todo el trafico en un solo punto. Esta descentralizacion reduce la
complejidad de la infraestructura y garantiza un cumplimiento mds sencillo de las
regulaciones de seguridad y privacidad, ya que los datos sensibles pueden permanecer
cifrados en la mayoria de los casos.

En resumen, Precryption de Gigamon ofrece una solucidn técnica avanzada que no solo
proporciona visibilidad completa del trafico cifrado, sino que también aborda los desafios
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de rendimiento y cumplimiento al descentralizar la desencriptacion y preservar la
privacidad de los datos sensibles. Esto permite a las organizaciones fortalecer su seguridad,

detectar amenazas ocultas y cumplir con las normativas de manera eficiente. Private Cloud Public Cloud Onprem LlNK
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https://www.gigamon.com/products/optimize-traffic/traffic-intelligence/gigasmart.html

