Generacion de Syslog enriquecidos para SIEM

Las herramientas de seguridad y monitorizacion acostumbran a ser dimensionadas por el ancho de banda que reciben, y por tanto tener soluciones de identificacion de aplicacion que nos permitan
P o b | ema filtrar que trafico va a recibir cada herramienta son cruciales para controlar los costes de despliegue de nuestra estrategia de visibilidad y seguridad. Pero realizar un filtro binario sobre cada
aplicacion puede no ser suficiente para cumplir con nuestras politicas de seguridad, asi que es necesario tener alguna estrategia adicional para enviar informacion a nuestras tools suficiente para
identificar que esta pasando en la red, pero reduciendo al maximo el ancho de banda que vamos a enviar. Tipicamente queremos poder generar datos de datos, esto es, Syslog Adicionalmente es
importante tener algiin mecanismo que nos permita automatizar ese envio de informacién, de tal manera que si por ejemplo estamos enviando esos datos a un SIEM, podamos comunicar
automaticamente la estructura de Syslog que se este transfiriendo
De igual manera la transferencia de Syslog debe ser flexible y soportar diferentes formatos que se adapten al exporter que va a recibir los datos
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En la actualidad AMI es capaz de generar mas de 5800 campos sobre las 3200 PR
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https://www.gigamon.com/products/optimize-traffic/application-intelligence/application-metadata.html

