Descongestion y centralizacion de Trafico en Despliegues de NAC

Las soluciones de NAC se estan convirtiendo en una requisito cada vez mas imprescindibles en la politica de seguridad de cualquier organizacién, especialmente potenciadas por la corriente de Zero

PI’O blema Trust lanzada por Google. Las soluciones mas modernas ofrecen muy buena granularidad en las politicas a implementar en el control del acceso a la red, pero para ello necesitan tener una copia del
trafico, especialmente para poder identificar el dispositivo que se quiere conectar a la red, basandose en el comportamiento del trafico que generan. Una de las grandes frustraciones que se
producen en los despliegues de NAC entre los departamentos de redes y de seguridad se genera al poner el proyecto en produccion: mientras que realizar un piloto en una zona acotada resulta muy
sencillo y nada disruptivo, al poner la solucion completa produccion el trafico en la red se duplica de golpe al necesitar el NAC de una copia completa del trafico de la red para poder identificar
dispositivos, que acaba comprometiendo la estabilidad de la red
En escenarios de despliegue que involucren sedes remotas, donde los anchos de banda son aun mas escasos, el problema es mucho mas grave, ya que la congestion de red va a suponer incomunicar
las delegaciones. Igualmente la generacion de la copia del trafico genera problemas, ya que si se emplean técnicas de port mirror/Span no se esta copiando realmente el trafico y sin embargo se
estan consumiendo gran cantidad de recursos en los switches/routers/firewalls donde se estan haciendo la copia
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crear una red paralela de transporte hasta la consola central del NAC son necesidad
de utilizar la red de produccién, y por tanto son comprometer su capacidad.

En los despliegues de sedes remotas el empleo de técnicas avanzadas de reduccion
del ancho de banda (filtros avanzados, deduplicacion de trafico, truncado de hY
paquetes...) nos va a segurar que el ancho de banda que se remita al nodo central \
sea el minomo necesario para el correcto funcionamiento del NAC, asegurando asi
las comunicaciones con las sedes remotas :
El hecho de emplear TAPs para realizar las copias evita igualmente malgastar los s ony i1 TA100 32 x 100G ports
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https://www.gigamon.com/products/optimize-traffic/traffic-intelligence/gigasmart.html

