Conexion de Sondas del CCN

PrOblema Las organizaciones publicas que despliegan sondas dgl CCN (SAT.—SARA, ;armen, Marta..) se enfrentan siempre al dilgma de donde cpnectar las sondas.: mientras que.la sor)da
dispone de unos puertos limitados de unas caracteristicas determinadas (fibra, cobre, 1g, 10g..) los puntos de captura idéneos de trafico con muchos mas, y con gran dispersion
de medios y velocidades.
Peor aun, si queremos tener visibilidad del trafico este-oeste en las infraestructuras virtualizadas, no tenemos solucion posible.
Y aun mas, si de alguna manera consiguiésemos tener acceso a todos esos puntos de captura, el trafico que enviariamos al a sonda la desbordaria totalmente inutilizando la
solucién
Para colmo, si el trafico va cifrado, perdemos cualquier tipo de visibilidad sobre esos datos

Solucion Esquema Licencia
La suite completa de Gigamon ayuda a poder desplegar las sondas e u

del CCN de una manera optima:

- Podemos capturar el trafico mediante mirror/SPAN o 7.3 FAMIIA. CAPTURA. MONITORZACKON ¥ AMALISS OF Flow Mapping

idealmente Taps y cambiar las velocidades y medios de los

i ¢ Application Intelligence
puertos para adecuarlos a los disponibles de la sonda

De-duplication

GigaAUE [HOE, WO, HCY, HC2, HCLY

- De cara a no saturar la sonda, podemos aplicar filtros L2-3-4-7 mite Copms, M . Al e Tl @ Advanced Slicing
previos a la entrega del trafico ke s ) 4 SSL Decryptoin

- el trafico SSL, tanto de entrada como de salida, y con clave ke imchmin 1317028 Gigamon vTAPs
segura o no segura, puede ser abierto antes de ser enviado a la i Tunneling

sonda

- El trafico este-oeste de las infraestructuras virtuales puede ser
capturado, consolidado con el proveniente de la red fisica, y
enviado el mismo equipo.
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https://www.ccn-cert.cni.es/guias/guias-series-ccn-stic/100-procedimientos.html

