
Segurança de ambientes com criptografia SSL
Problema
A segurança de ambientes web é uma realidade inquestionável. Na verdade, o Google anunciou que não indexará sites que não estejam encriptados. Isto levou ao uso cada vez 
mais difundido de protocolos de criptografia SSL. No entanto, as ferramentas de segurança associadas a este tipo de tráfego (IDS, WAF, DLP) perdem visibilidade, e é necessária a 
abertura do tráfego encriptado para oferecer o mesmo nível de segurança. Esse processo de desencriptação está associado a um custo computacional elevado, resultando, no 
final, numa perda de desempenho entre 30% e 70% para as ferramentas de segurança. Isso requer  dimensionamento muito maior e aumenta o custo da solução.

Solução
Graças à solução de desencriptação unificada da Gigamon, é 
possível garantir a segurança em ambientes com tráfego SSL, 
sem a penalização no desempenho associada à abertura 
desse tráfego. 
A Gigamon oferece a capacidade de desencriptar o SSL uma 
única vez, permitindo que todas as soluções de segurança 
vejam o tráfego de forma clara. Com o tráfego  seguro, ele é 
encriptado novamente até o destino final. As características 
desta solução incluem:

• Solução unificada para ferramentas online e offline.
• Seleção da versão do SSL, desde TLS 1.0 até TLS 1.3.
• Suporte para RSA, DHE, PFS, ECC.
• Protocolos de revogação: CRL e/ou OCSP.
• Deteção de tráfego assimétrico.
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https://www.gigamon.com/products/optimize-traffic/traffic-intelligence/gigasmart/ssl-tls-decryption.html
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