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Seguranca de ambientes com criptografia SSL

Problema

A seguranc¢a de ambientes web & uma realidade inquestiondvel. Na verdade, o Google anunciou que ndo indexard sites que ndo estejam encriptados. Isto levou ao uso cada vez
mais difundido de protocolos de criptografia SSL. No entanto, as ferramentas de seguranca associadas a este tipo de trafego (IDS, WAF, DLP) perdem visibilidade, e & necesséria a
abertura do trafego encriptado para oferecer o mesmo nivel de segurancga. Esse processo de desencriptacdo estd associado a um custo computacional elevado, resultando, no
final, numa perda de desempenho entre 30% e 70% para as ferramentas de seguranca. Isso requer dimensionamento muito maior e aumenta o custo da soluc¢do.
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https://www.gigamon.com/products/optimize-traffic/traffic-intelligence/gigasmart/ssl-tls-decryption.html
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