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Problema

Antes da adocdo da tecnologia Precryption, as organizagdes enfrentavam uma problemdtica critica relacionada a falta de visibilidade do seu trafego de rede encriptado. Este problema ia além da simples incapacidade de
inspecionar os dados encriptados e tinha ramificagdes significativas ao nivel da seguranga e conformidade regulatéria.

1. Dificuldade na Detecéo de Ameacas Ocultas: A incapacidade de ver o trafego encriptado antes e depois da criptografia permitia que ameagas avancadas se escondessem por detrds da encriptacdo. Isto incluia ataques de

malware encriptado, ataques de dia zero e outras tentativas de exploracdo que eram dificeis de detetar por métodos convencionais.
2. Aumento do Risco de Brechas de Segurancga: Com a crescente adog¢do da encriptagéo SSL/TLS para proteger a privacidade dos dados, as organizagdes tornam-se mais suscetiveis a ataques que exploravam o tréfego encriptado.

Isto aumenta o risco de brechas de segurancga, perda de dados confidenciais e danos a reputacdo.
3. Desafios na Conformidade Regulatéria: A falta de capacidade para inspecionar o trafego encriptado dificultava o cumprimento de regulamentacées de seguranca e privacidade, como o GDPR. As organizagdes ndo podiam

atender aos requisitos de inspecdo e protecdo de dados em trénsito, expondo-as a possiveis sangdes e multas.
4. Reducdo na Eficiéncia da Seguranca: A falta de visibilidade também impactava a eficiéncia das ferramentas de seguranca e andlise. Sem a capacidade de analisar o trafego encriptado de maneira eficaz, as ferramentas de

seguranga ndo podiam operar na sua capacidade maxima, afetando negativamente o desempenho e a capacidade de resposta a ameacas.

~ [ ]
Solucao Esquema Licenca
A tecnologia Precryption da Gigamon resolve essa problematica critica de falta de visibilidade no VBL-BN-SVP
trafego de rede encriptado através de uma solugdo técnica avancada. Esta solugéio destaca-se CLOUD, SECURITY, AND OBSERVABILITY TOOLS

pela capacidade de capturar e analisar o trafego ndo encriptado e e desencriptado,
proporcionando assim uma visibilidade completa e ponta a ponta.
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O Precryption alcanca isso eficientemente ao adquirir dados de trafego antes de serem WAF ATP IPS NPM APM SIEM DLP NDR
encriptados no servidor e apds serem desencriptados no recetor, sem a necessidade de

desencriptagdo adicional nos dispositivos. Isto melhora ndo s6 a dete¢do de ciberameacgas . o o > .

ocultas, mas também preserva a privacidade dos dados ao ndo exigir acesso ds chaves de .

encriptacdo.
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Além disso, o Precryption minimiza a sobrecarga ao descentralizar a desencriptacdo, o que
significa que ndo hd uma carga adicional nos dispositivos da Série V, nem a necessidade
constante de desencriptar todo o trafego num Gnico ponto. Essa descentralizagdo reduz a
complexidade da infraestrutura e garante uma conformidade mais simples com regulamentagdes
de seguranca e privacidade, j& que os dados sensiveis podem permanecer encriptados ha maioria
dos casos.

Deep Observability Pipeline

Em resumo, o Precryption da Gigamon oferece uma solugdo técnica avancada que néo apenas
fornece visibilidade completa do trafego encriptado, mas também aborda os desafios de
desempenho e conformidade ao descentralizar a desencriptacdo e preservar a privacidade dos Private Cloud Public Cloud on-Prem
dados sensiveis. Isto permite que as organizagdes fortalecam a sua seguranga, detetem ameacas | | |

ocultas e cumpram eficientemente as regulamentacgdes. [ Link ]
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