
Precryption
Problema
Antes da adoção da tecnologia Precryption, as organizações enfrentavam uma problemática crítica relacionada à falta de visibilidade do seu tráfego de rede encriptado. Este problema ia além da simples incapacidade de 
inspecionar os dados encriptados e tinha ramificações significativas ao nível da segurança e conformidade regulatória.

1. Dificuldade na Deteção de Ameaças Ocultas: A incapacidade de ver o tráfego encriptado antes e depois da criptografia permitia que ameaças avançadas se escondessem por detrás da encriptação. Isto incluía ataques de
malware encriptado, ataques de dia zero e outras tentativas de exploração que eram difíceis de detetar por métodos convencionais.
2. Aumento do Risco de Brechas de Segurança: Com a crescente adoção da encriptação SSL/TLS para proteger a privacidade dos dados, as organizações tornam-se  mais suscetíveis a ataques que exploravam o tráfego encriptado.
Isto aumenta o risco de brechas de segurança, perda de dados confidenciais e danos à reputação.
3. Desafios na Conformidade Regulatória: A falta de capacidade para inspecionar o tráfego encriptado dificultava o cumprimento de regulamentações de segurança e privacidade, como o GDPR. As organizações não podiam
atender aos requisitos de inspeção e proteção de dados em trânsito, expondo-as a possíveis sanções e multas.
4. Redução na Eficiência da Segurança: A falta de visibilidade também impactava a eficiência das ferramentas de segurança e análise. Sem a capacidade de analisar o tráfego encriptado de maneira eficaz, as ferramentas de
segurança não podiam operar na sua capacidade máxima, afetando negativamente o desempenho e a capacidade de resposta a ameaças.

Solução
A tecnologia Precryption da Gigamon resolve essa problemática crítica de falta de visibilidade no 
tráfego de rede encriptado através de uma solução técnica avançada. Esta solução destaca-se 
pela capacidade de capturar e analisar o tráfego não encriptado e e desencriptado, 
proporcionando assim uma visibilidade completa e ponta a ponta.

O Precryption alcança isso eficientemente ao adquirir dados de tráfego antes de serem 
encriptados no servidor e após serem desencriptados no recetor, sem a necessidade de 
desencriptação adicional nos dispositivos. Isto melhora não só a deteção de ciberameaças 
ocultas, mas também preserva a privacidade dos dados ao não exigir acesso às chaves de 
encriptação.

Além disso, o Precryption minimiza a sobrecarga ao descentralizar a desencriptação, o que 
significa que não há uma carga adicional nos dispositivos da Série V, nem a necessidade 
constante de desencriptar todo o tráfego num único ponto. Essa descentralização reduz a 
complexidade da infraestrutura e garante uma conformidade mais simples com regulamentações 
de segurança e privacidade, já que os dados sensíveis podem permanecer encriptados na maioria 
dos casos.

Em resumo, o Precryption da Gigamon oferece uma solução técnica avançada que não apenas 
fornece visibilidade completa do tráfego encriptado, mas também aborda os desafios de 
desempenho e conformidade ao descentralizar a desencriptação e preservar a privacidade dos 
dados sensíveis. Isto permite que as organizações fortaleçam a sua segurança, detetem ameaças 
ocultas e cumpram eficientemente as regulamentações.
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