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Captura de trafego para deteccao de Ransomware

Problema

Atualmente, um dos ataques mais temidos por todas as organizagdes € o Ransomware. Trata-se de um problema muito complexo e dificil de combater, pois um simples descuido
de qualquer utilizador da organizag@o que aceda um e-mail malicioso contendo um ataque de phishing pode desencadear uma catéstrofe para a organizagcdo, paralisando sua
atividade por completo. N&do hd uma Unica solugcdo tecnoldogica capaz de resolver este problema, sendo necessdrio contar com vdrias ferramentas de seguranga e continuidade
de negébcios que ajudem a detetar e mitigar o ataque o mais rapido possivel, além de uma equipa profissional capaz de utilizd-las e reagir rapidamente a um ataque. Entre estas
solucdes, podemos destacar EDR, NDR, RBI, Web Proxies, Email Gateways, Detonadores de Malware/Sandboxing, Seguranca de Backups, Segmentacdo, Alocacéo de privilégios em

diretoérios, entre outras.
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