
Captura de tráfego para detecção de Ransomware
Problema
Atualmente, um dos ataques mais temidos por todas as organizações é o Ransomware. Trata-se de um problema muito complexo e difícil de combater, pois um simples descuido 
de qualquer utilizador da organização que aceda um e-mail malicioso contendo um ataque de phishing pode desencadear uma catástrofe para a organização, paralisando sua 
atividade por completo. Não há uma única solução tecnológica capaz de resolver este problema, sendo necessário contar com várias ferramentas de segurança e continuidade 
de negócios que ajudem a detetar e mitigar o ataque o mais rápido possível, além de uma equipa profissional capaz de utilizá-las e reagir rapidamente a um ataque. Entre estas 
soluções, podemos destacar EDR, NDR, RBI, Web Proxies, Email Gateways, Detonadores de Malware/Sandboxing, Segurança de Backups, Segmentação, Alocação de privilégios em 
diretórios, entre outras.

Solução
A plataforma de visibilidade da Gigamon permite capturar todo 
o tráfego da rede, tanto em ambientes físicos quanto virtuais,
para filtrá-lo, adequá-lo e enviá-lo para a plataforma de
deteção adequada. Como o Ransomware é um problema tão
complexo de detetar e deter, a Gigamon terá que alimentar
diferentes ferramentas de deteção, como NDR, IDS, IPS, Proxies,
Email Gateways, Sandbox, entre outras. Também é muito
importante poder quebrar os túneis de SSL/TLS para ter
visibilidade no tráfego cifrado, mesmo online, se forem utilizados
protocolos de chave segura PFS, como ocorre com o TLS 1.3.
Nesse contexto, a plataforma da Gigamon também pode ajudar
a desencriptar tanto o tráfego de entrada quanto o de saída.
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https://www.gigamon.com/resources/resource-library/white-paper/wp-sans-ransomware-report.html
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