Centralizacion y descongestion de IDS

Las herramientas de Intrusion Detection System (IDS) resultan muy efectivas para la deteccién de ataques en base a analisis de firmas y de comportamiento del trafico, pero su despliegue supone un
PrOblema importante reto cuando nuestra infraestructura esta muy dispersa geograficamente. Desplegar sondas en cada una de las localizaciones de la organizaciéon no resulta viable por los coste que

supondria en inversion ni por la complejidad que introduciria en su gestién

Adicionalmente estas herramientas se dimensionan por el ancho de banda que reciben, y se ven muy perjudicadas en su rendimiento cuando reciben trafico cifrado
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- Filtrado del trafico en origen cuando el ancho de banda en transporte esta
limitado, tunelizando el trafico hasta el punto central
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https://www.gigamon.com/products/optimize-traffic/traffic-intelligence/gigasmart.html

